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DOCUMENTOS ARQUIVISTICOS DIGITAIS: Métodos para uma eliminacéo
segura
PACOTE, Kawan?

RESUMO: Seguindo a popularizacdo dos computadores, certas atividades como a criacdo de
documentos digitais tornaram-se comuns tanto para 0S usuarios, quanto para as empresas ou
instituicBes publicas. Para os Arquivistas que, normalmente lidam com documentos arquivisticos em
meio fisico, a criagdo de documentos arquivisticos no ambito digital gerou inUmeras possibilidades,
dentre elas, a dinamizacdo no seu acesso e uso. Entretanto, a fragilidade inerente ao suporte e a
maneira como o documento arquivistico digital sera eliminado, requer um maior cuidado por parte
daqueles que lidam com este, pois a eliminacdo incorreta do documento o torna passivel de
recuperacdo para fins alheios a sua criagdo. O presente artigo tem como objetivo identificar e
disseminar, métodos, modelos e ferramentas para eliminagdo segura do documento arquivistico em

formato digital.

PALAVRAS-CHAVES: Documento Arquivistico Digital. Gestdo de Documentos. Sanitizagdo.

Segurancga da Informacéo.
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1 INTRODUCAO

O Arquivista € um profissional que possui os documentos como objeto de
trabalho, entretanto este ndo lida com um documento qualquer, mas sim com o
documento arquivistico. Devido aos adventos tecnoldgicos o documento arquivistico
passou a coexistir no ambito digital resultando no que € denominado como
documento arquivistico digital. Para o desenvolvimento deste trabalho é necessério
conhecer 0s conceitos sobre do que venha a ser um documento e um documento
arquivistico, para entdo abordar o documento arquivistico digital na gestdo de
documentos e 0s métodos para a sua eliminagdo. Desta maneira, o artigo foi elaborado
a partir de uma revisdo de literatura. A revisdo de literatura para Echer (2001) é de suma
importancia para a elaboracédo de um artigo, pois permite ao pesquisador situar-se entre os
problemas que ja foram e os que necessitam ser estudados. Portanto, foi necessario No
presente artigo a revisao foi realizada através de artigos, dissertacdes, livros e periddicos no
portal da CAPES e na plataforma do Google Académico. Esta revisdo foi desenvolvida de
modo a identificar os métodos, modelos e ferramentas existentes almejando uma forma

segura de eliminar o documento arquivistico digital.

Belloto (2007, p. 35) apresenta um conceito abrangente sobre os

documentos:

[...] documento é qualquer elemento gréfico, iconografico, plastico, ou fénico
pelo qual o homem se expressa. E o livro, o0 artigo de revista ou jornal, o
relatorio, o processo, o dossié, a carta, a legislacédo, a estampa, a tela, a
escultura, a fotografia, o filme, o disco, a fita magnética, o objeto utilitrio
etc., enfim, tudo o que seja produzido, por motivos funcionais, juridicos,
cientificos, técnicos, culturais ou artisticos, pela atividade humana.

Por outro lado, o Dicionario de Terminologia Arquivistica define o documento
como uma “unidade de registro de informagfes, qualquer que seja 0 suporte ou
formato” (ARQUIVO NACIONAL, 2005, p. 73). Por sua vez o projeto de Pesquisa

Internacional em Registros Auténticos e Permanentes em Sistemas Eletronicos (The



International Research on Permanent Authentic Records in Electronic Systems -
INTERPARES) em seu glossario define como “uma unidade indivisivel de
informacao constituida por uma mensagem fixada num suporte (registrada) com uma
sintaxe estavel. Um documento tem forma fixa e conteudo estavel’. (INTERPARES,
2015, online).

Por outro lado, o documento arquivistico possui caracteristicas distintas e de

maneira sucinta € definida pela autora Duranti como:

[...] qualguer documento criado (produzido ou recebido e retido para acéo
ou referéncia) por uma pessoa fisica ou juridica ao longo de uma atividade
pratica como instrumento e subproduto dessa atividade. (DURANTI, 2005,
p. 07).

A definicdo de Duranti se assemelha ao do Conselho Nacional de Arquivos —
CONARQ - no qual o define como “um documento produzido e/ou recebido e
mantido por pessoa fisica ou juridica, no decorrer das suas atividades, qualquer que
seja o suporte, e dotado de organicidade” (CONARQ, 2011, p. 09). Assim como as
definicbes vistas anteriormente, a definicdo do Modelo de Requisitos para a Gestao
de Documentos Eletrénicos (MOREQ) também destaca a relacdo organica do
documento com quem os produziu ao dizer que é o “documento criado, recebido ou
mantido como prova e informacdo de uma pessoa ou um grupo no exercicio de suas
fungdes estatutarias ou na conducao de seus negécios” (EUROPEAN COMISSION,
2008, p. 67, traducdo nossa). 2

O documento arquivistico digital é descrito pelo e-ARQ como um “um
documento digital que é tratado e gerenciado como um documento arquivistico, ou
seja, incorporado ao sistema de arquivos” (CONARQ, 2011 p. 09). O INTERPARES
(2015, online) apresenta um conceito similar ao do e-ARQ ao afirmar que

2 Na vers&o original: “[...Jdocuments créés, regus et préservés atitre de preuve et d’information par une
personne physique ou morale dans I'exercice de sés obligations légales ou la conduite de son
activité”.



“‘documento digital reconhecido e tratado como documento arquivistico”. Rondinelli
por outro lado conceitua o documento arquivistico digital como uma jungéo de outros

conceitos:

Podemos dizer que o documento arquivistico digital € um documento, isto &,
‘uma unidade indivisivel de informagdo constituida por uma mensagem
fixada num suporte (registrada), com uma sintatica estavel’, [...] produzido
elou recebido por uma pessoa fisica ou juridica, no decorrer das suas
atividades, [...] codificado em digitos binarios e interpretavel por um sistema
computacional, em suporte magnético, o6tico ou outro (RONDINELLI, 2011.
p. 227).

O processo de definicdo e consolidacdo de um termo é um processo lento, a
pesar dos conceitos apresentados pelos diferentes 6rgdos e autores caminharem

em um mesmo sentido, ainda ha espaco para o aperfeicoamento destes.

2 GESTAO DE DOCUMENTOS ARQUIVISTICOS

A Gestdo de Documentos regula toda a pratica arquivistica realizada em uma
instituicdo. Ela abrange o documento por todo o seu ciclo vital, ou seja, desde o
momento em que o documento é criado, assim como a sua posterior elimina¢do ou
caso este apresente valor secundario para a instituicdo mantenedora, o recolhimento

para a guarda permanente.

A criacdo do conceito e ascensdo da Gestdo de Documentos é atribuida a
necessidade na qual, a Administracdo Publica dos paises ingressos na Segunda
Guerra mundial possuia, em contornar as massas documentais acumuladas

ocasionadas pela corrida armamentista.

A atividade denominada records management, originalmente cunhada em
inglés e posteriormente traduzida como gestao de documentos, ndo surgiu
da pratica ou teoria dos arquivos, mas por uma necessidade da
administracdo publica (RODRIGUES, 2006, p.103).



Para Bernardes e Delatorre (2008), a gestdo de documentos ndo é sO
importante para a administragdo publica, mas também para a democracia, este que
€ um direito da sociedade. As atividades da administracdo publica estao refletidas
em seus documentos e a transparéncia exigida pela sociedade nada mais € do que

a consequéncia da gestao de documentos.

Ao definir normas e procedimentos técnicos referentes a classificagao,
avaliacdo, preservacdo e eliminacdo de documentos publicos, a gestao
documental contribui decisivamente para atender as demandas da
sociedade contemporanea por transparéncia nas acdes de governo e

acesso rapido as informacgfes (BERNARDES; DELATORRE, 2008, p. 06).

No Brasil a Gestdo de Documentos esta disposta na constituicdo federal em
seu artigo de n°® 216 no qual aponta que “cabem a administragdo publica, na forma
da lei, a gestdo da documentacdo governamental e as providéncias para franquear
sua consulta a quantos dela necessitem”. (BRASIL, 1988). E posteriormente a
matéria foi regqulamentada pela lei de n° 8.159, que dispde sobre a politica nacional
de arquivos publicos e privados e da outras providéncias, na qual considera a gestao
como um “conjunto de procedimentos e operacdes técnicas referentes a sua
producdo, tramitacdo, uso, avaliacdo e arquivamento em fase corrente e
intermediaria, visando a sua eliminagdo ou recolhimento para guarda permanente”
(BRASIL, 1991).

A nivel internacional existe a ISO 15489-1:2001 destinada a todos que lidam
diretamente ou indiretamente com os documentos. Ela foi elaborada pela
Organizacdo Internacional para a Padronizacdo (International Organization for
Standardization) também conhecida como ISO. A Norma Internacional recebeu o
titulo de Informacdo e Documentacdo - Gestdao de documentos de arquivo e
apesar dos seus quase quinze anos de existéncia ainda serve de subsidio para a
instauracao da gestao de documentos. A ISO elenca algumas das atividades de uma

gestao documental:

e Criagédo e estabelecimento de politicas e normas;



Alocacao de responsabilidades e competéncias;

Fixacdo de procedimentos e diretrizes;

O projeto, implementagéo e a administragcdo de sistemas especializados;

Integracdo do sistema da gestdo de documentos aos outros sistemas da

organizacao.

Todavia, se faz necessario acrescentar que o conceito da Gestdo de
Documentos ndo é estatico, e esse por sua vez podem variar de acordo com a

tradicdo arquivistica de cada pais.

N&o se pode falar de gestdo de documentos como um conceito Unico e de
aplicacdo universal, uma vez que de sua elaboracdo e desenvolvimento
participaram fatores determinantes, em que se destaca uma dada e
especifica tradicdo arquivistica, e também administrativa, e um contexto
histérico e institucional (INDOLFO, 2007, p. 33).

Ao elaborar um plano de gestdo de documentos deve se atentar para que
este possua 0s requisitos minimos, neste caso, que ele possua as trés fases basicas
da gestdo de documentos. Partindo de autores como Jardim (1987) e Paes (1997)
pode-se distinguir as principais caracteristicas de cada fase. Em sua primeira fase a
producao, estabelece diretrizes acerca da criacdo do documento, almejando a
padronizacdo. Auxilia na escolha, e na utilizagdo dos recursos materiais e
tecnolégicos utilizados. Também delimita tanto a criacdo dos documentos essenciais
a instituicdo quanto na concepcdo e implementacdo dos sistemas utilizados. Em
seguida temos a utilizagdo na qual sédo estabelecidas normas para a utilizacéo,
acesso e recuperacdo da informacdo. Assim como as possiveis alteracdes e a
manutencdo dos sistemas utilizados. E por ultimo a mais complexa fase a
destinacdo. A destinacdo consiste na avaliacdo e destinacdo de documentos nos
quais esses recebem os seus devidos prazos de guarda. Esta fase determina quais
documentos devem ser eliminados ou preservados com base em seu valor de prova.

Cada uma dessas etapas requer ao profissional que lida com essas

informacdes um cuidado especifico. Haja vista, o cuidado necessario para a devida



implantacéo, a ISO assenta uma série de principios a serem seguidos de modo que

este seja abrangente ao ponto de suprir as necessidades da instituigao.

e Determinar os documentos de arquivo que devem ser criados e as
informagdes que devem ser incluidas nestes documentos;

e Decidir a forma e a estrutura em que deve criar e incorporar o sistema dos
documentos de arquivo tal como a tecnologia utilizada;

e Determinar os metadados que devem ser criados junto ao documento de
arquivo e ao longo dos processos relacionados com 0 mesmo. Assim como
0s metadados seréo vinculados e geridos ao longo do tempo;

e Determinar 0s requisitos para recuperar, utilizar e transmitir documentos de
arquivo durante as atividades da instituicdo e outros possiveis usuarios e 0s
prazos necessarios para cumpri-los;

e Decidir como organizar os documentos de arquivo de maneira que se
cumpram 0s requisitos necessarios;

e Avaliar os riscos resultantes da perca de documentos de arquivo que
testemunhem atividades realizadas;

® Preservar os documentos de arquivo e permitir 0 acesso ao mesmo ao longo
do tempo com o objetivo de satisfazer as necessidades da organizagéo e as
expectativas da sociedade;

e Cumprir os requisitos legais e regulamentérios, as normas apliciveis e a
politica de organizagéo;

e Garantir que os documentos de arquivo sejam conservados em um ambiente
seguro;

e Garantir que o documento de arquivo seja conservado durante o periodo de
tempo necessario e requerido;

e I|dentificar e avaliar formas de melhorar a efetividade, eficacia e a qualidade
dos processos, decisdes e acdes que podem resultar em uma melhor
criacdo e gestdo dos documentos de arquivo.

(ORGANIZACION INTERNACIONAL DE NORMALIZACION, 2001, p. 8
Traducgdo nossa).

Logo, a utilizacdo desses principios possibilita a aplicacdo da gestdo de
documentos em consonancia com a teoria das trés idades. Teoria essa que divide 0
ciclo de vida dos documentos em trés idades a partir da sua frequéncia de uso.
Estas idades sdo definidas no Dicionario Brasileiro de Terminologia Arquivistica

(2005, online, grifo nosso) como:

Corrente o ‘Conjunto de documentos, em tramitagdo ou nao, que, pelo seu
valor primario, é objeto de consultas frequentes pela entidade que o
produziu, a quem compete a sua administragdo’. Intermediario: ‘Conjunto
de documentos originarios de arquivos correntes, com uso pouco frequente,



que aguarda destinagdo’ Permanente: ‘Conjunto de documentos
preservados em carater definitivo em fungao do seu valor’.

Ressalta-se a importancia do controle dos documentos em cada fase e sua
forma diferente de organizar e disponibilizar as informa¢des. Bem como, no acesso
a estas, uma vez que o0 contexto de cada fase muda ndo sé o modo de
acondicionamento, guarda e conservacao, mas também a finalidade e os usuérios
que irdo acessa-las. No arquivo corrente e intermediario essas informacgfes sédo de
uso exclusivo da unidade/pessoa que o produziu, e sao utilizadas para cumprimento
das tarefas administrativas das instituicdes, enquanto na fase permanente é utilizado
para fins diversos daquele que |he deu origem, como por exemplo, a pesquisa e

extensao.

3 GESTAO DE DOCUMENTOS ARQUIVISTICOS DIGITAIS: A ELIMINACAO DO
DOCUMENTO DIGITAL

Dentro dos modelos de gestdo de documentos apresentados, o descarte de
documentos em formato digital merece atencdo por dois motivos. Primeiro pela
fragilidade inerente ao suporte, segundo que o descarte s6 vem sendo tratado em
trabalhos mais recentes. Quando realizado de maneira impropria pode ocasionar
diversos problemas. Ao contrario dos documentos analégicos, os digitais deixam
vestigios passiveis de serem recuperados. Estes vestigios sdo conhecidos como a
remanéncia de dados. A remanéncia de dados aliada a préatica das instituicoes
publicas em doar ou leiloar computadores, notebooks e outras midias de suporte
consideradas desfasadas tornam as informacdes da instituicdo alvo de pessoas mal
intencionadas. Portanto percebe-se a necessidade do uso da Seguranca da
Informacdo (SI) nos processos de descarte ao analisarmos a eliminagcdo do
documento digital.

Esse contexto Beal (2008, p. 07) alerta ao dizer que:



Sao relativamente comuns os casos de descoberta de informacdes sigilosas
ou dados pessoais sujeitos a normas de privacidade em computadores
usados quando estes sao transferidos de area, doados ou vendidos durante
um processo de renovacao do parque de computadores da organizacao.

No ambito digital, a eliminacdo de forma corriqueira seguiria 0 seguinte
procedimento: o documento é selecionado para em seguida ser eliminado utilizando
a tecla delete ou clicando sobre o documento e escolhendo a opcao excluir. Os
documentos eliminados desta maneira podem ser encontrados na Lixeira até que
esta seja esvaziada. Ainda existe outra forma que € a combinacao da tecla shift mais
delete que apesar do Sistema Operacional (SO) garantir a eliminacdo permanente,

nao impede que o documento seja passivel de recuperacao.

Além destes, existem outras maneiras que podem ser utilizadas com o
intuito de eliminar os documentos, como por exemplo a inser¢cdo de uma nova
imagem ou a formatacdo. Estes dados podem ser recuperados através de softwares
gratuitos como EASEUS Data Recovery Wizard

(http://www.easeus.com/datarecoverywizard/free-data-recovery-software.htm), Recuva

(https://www.piriform.com/recuva) ou 0 PC Inspector File  Recovery

(http://www.pcinspector.de/).

Ainda nesta mesma linha de consideragfes, temos 0 Recuva como exemplo
de um software gratuito e intuitivo. O software permite que o usuario escolha o
Portugués Brasileiro dentre outros idiomas, porém esse nao estad totalmente
traduzido restando poucas frases em inglés. O que torna o Recuva intuitivo € o seu
assistente. O uso do assistente ndo € obrigatério e indicado para aqueles que nao
sabem ao certo o que, onde e como procurar 0s arquivos eliminados. Caso aceite a
ajuda do assistente ele ird questionar o tipo de arquivo que deseja recuperar. O
usuario possui a liberdade de escolher todos os tipos ou limitar a uma simples
imagem. ApoOs selecionar o tipo é preciso escolher o local. Dentre as alternativas
podemos escolher desde uma busca em todo computador a um pendrive. E por fim,

se o usudrio deseja uma verificagdo superficial ou profunda. E necessario alertar que


http://www.easeus.com/datarecoverywizard/free-data-recovery-software.htm
https://www.piriform.com/recuva
http://www.pcinspector.de/

o tempo de verificacdo pode variar de forma drastica conforme as escolhas feitas
anteriormente e o local a ser verificado. Por fim, € preciso selecionar quais arquivos
devem ser recuperados e os locais que estes devem ser salvos.

Esses sdo programas que possuem a interface intuitiva, encontrados
facilmente na web e ndo necessitam como pré-requisito de conhecimentos técnicos
acerca da prética.

Da mesma forma que existem programas que recuperam os documentos
digitais também existe métodos e programas que impecam a recuperacao destes. A
pratica de evitar a recuperacdo de dados ao eliminar os documentos € conhecida
como sanitizacao de dados.

A sanitizacao, terminologia aplicada ao processo, ocorre no meio digital e
segue a premissa da eliminacdo de um documento convencional, porém, com

“®

métodos diferentes. Conforme Queiroz e Vargas (2010, p.85) “ a sanitizagdo de
dados é simplesmente uma eliminacdo de dados de forma que eles ndo possam ser
encontrados novamente.” Entretanto, € necessario frisar que a sanitizacdo ndo deve
ser encarada como um meio para eliminar os dados, mas realizar tal tarefa de modo
na qual a midia que até entdo os conservara possa ser reutilizada de uma maneira
segura. Ou seja, sem que seja possivel a recuperagao dos dados. “ A sanitizagéo é
definida como um processo de remover os dados da midia antes de reutilizar a midia
em um ambiente que nado fornece um nivel de protecdo aceitavel aos dados que
estavam na midia antes da sanitizacdo”. (United States Department of Defense,

2006, p. 74, traducao nossa).

Nota-se uma grande falha por parte daqueles que eliminam os documentos
sem a devida sanitizagcdo nos locais onde esses estdo armazenados. Como por
exemplo as duas formas de eliminacdo anteriormente ditas. A insercdo de uma nova

imagem e a formatacéo.

As empresas acreditam que por uma nova imagem no disco rigido durante o
processo de clonagem ou ghost vai sanitizar o disco rigido. Portanto, um
disco rigido sera usado por inUmeras pessoas durante o seu ciclo de vida.



Teoricamente, isso indica que um HD que s6 foi feita a insercdo de uma
nova imagem como parte da pratica de sanitizacdo pode conter dados de
muitas pessoas no fim do seu tempo Util de vida. (Amari, 2006 apud
Podhradsky; Streef, 2011, p.49, traducédo nossa). [...]JOutro equivoco popular
€ que formatar um disco rigido ira sanitiza-lo. O que em teoria é tao falho
guanto o uso da imagem. A formatagdo de um disco simplesmente prepara
a unidade para o seu uso inicial (Davis, 2008 apud Podhradsky; Streef,
2011, p.49, traducéo nossa)

A sanitizagdo possui diversos métodos e pode ser realizada através da
contratacdo de empresas especializadas, ou através de softwares, sejam esses
pagos ou gratuitos. Ndo existe um unico método destinado a todas as midias, assim
como nao é aconselhavel essa pratica, pois cada situacéo € unica.

Logo, a sanitizacdo pode ser realizada ndo s6é em discos rigidos, mas na
memo©ria interna de celulares, drives removiveis (Pendrive / HD Externo) ou até
mesmo fitas magnéticas que ainda é utilizada como uma forma de backup. Outro
fator determinante para a sanitizacdo € o sigilo da informacdo. Por exemplo,
podemos imaginar um escritério contdbil que ao decorrer dos anos acaba por
acumular uma grande quantidade de informacdes e possui o dever de resguarda-las.
Os documentos encontrados podem vir a ser desde uma declaracdo de imposto de

renda, a um holerite.

Uma empresa com 50 empregados devera gerir um arquivo de 1.400
arquivos eletrénicos somente relativos a salario e 13°, por exemplo. Fora os
demais para as férias, rescisfes, avisos prévios, atestados médicos,
adverténcias, suspensdes, afastamentos, acidentes de trabalho e muitos
outros”. (Oliveira, 2014)

Cada documento possui valor unico no contexto em que foi gerado, e por
isso 0 mesmo valor a eles atribuido determinara a escolha do método de sanitizacéo
a ser adotado. O National Institute of Standards and Technology (NIST) é o Instituto
Nacional de Padrdes e Tecnologia dos Estados Unidos. O NIST divide a sanitizacéo

em trés categorias:



Limpar: Utiliza um método que higieniza os locais de armazenamento
estabelecido pelo usuario. No caso de um computador ele iria voltar ao seu
estado de fabrica. Comumente utilizado quando existe a reutilizacdo do
computador.

Descartar: Este método remove os documentos de forma que ndo possa
ser recuperado por qualquer técnica ou em laboratério. Comumente
utilizada quando existe a necessidade de descartar ou doar o computador.
Destruir: A destruicdo quando realizada apropriadamente torna inviavel a
recuperacdo dos dados e impossibilita a utilizacdo da midia, porém,
dependendo da forma que ela foi destruida os dados podem ser
recuperados utilizando técnicas de laboratérios
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY 2014, p.
09, traducéo nossa).

Além das trés categorias apresentadas, existem métodos especificos
utilizados como contramedidas para evitar a remanéncia de dados. A Criptografia,
Desmagnetizagdo e Substituicdo. Eles sao evidenciados no artigo dos Fundamentos
de Sistemas de Informacdo sobre Seguranca / Sistema de Controle de Acesso
(WIKIBOOKS, 2015, online, tradu¢éao nossa):

Substituicdo: Sobrescreve os documentos com novos dados. Este método
se enquadra na categoria “limpar” vista anteriormente e é comumente
aceitavel, pois ndo agride ou destroi o local onde o dado esta armazenado.
Desmagnetizacdo: A desmagnetizacdo utiliza um aparelho feito para
apagar os dados removendo ou reduzindo o campo magnético dos hard
drives (HD) ou similares, mas pode ocorrer do pulso magnético destruir
partes ou 0 mesmo.

Criptografia: A criptografia pode atenuar os riscos de recuperar os dados,
mas para isso é necessario que 0os documentos sejam criptografados antes
de serem eliminados. A criptografia embaralha os dados de forma que sem
a chave néo seja possivel recupera-los.

O NIST (2014) ainda apresenta um fluxo para auxiliar no processo, conforme

demonstrado na Figura 1.



FIGURA 1 - FLUXO DE DECISAO PARA SANITIZAGAO
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Fonte: National Institute of Standards and Technology, 2014, p.17, tradug¢éo nossa.

O fluxo do NIST aborda o descarte de documentos e da midia utilizada
levando em conta trés niveis diferentes de seguranca da informacédo. Foi criado com
0 intuito de orientar no processo de descarte e por ndo possuir nenhuma
especificidade na qual restrinja outra organizacdo de utiliza-lo, este se torna
universal. O Unico requisito para utilizar o modelo é uma reflexdo acerca do grau de
sigilo do documento, se existe a reutilizacdo da midia e se essa saira da
organizacao.

Por outro lado, temos um fluxo elaborado por Silva (2015, p. 95) no qual
contempla outros aspectos além da eliminagdo como a guarda permanente dos
documentos. Estas singularidades demonstram a indispensabilidade de que cada

pais ou agéncias governamental possua a sua.



FIGURA 2 — MODELO FINAL DE DESCARTE SEGURO DE DOCUMENTOS EM
SUPORTE DIGITAL
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O Modelo de Silva foi elaborado especificamente para atender as
necessidades do Orgdo da Justica Trabalhista da Paraiba a partir de suas
necessidades. Ele aborda o descarte de documentos e da midia ao dividi-lo em duas
atividades. A primeira atividade é o descarte de dispositivo que oferece método
especifico para sanitizacdo e verifica qual midia serd descartada. A segunda
atividade refere-se ao descarte de documentos arquivistico digitais. Neste aspecto o
modelo contempla n&o s6 os documentos a serem eliminados, mas também aqueles
que sdo de guarda permanente, que possuem carater histérico e como estédo
armazenados.

Em uma analise entre os dois modelos, a primeira e talvez maior diferenca
seja o intuito para o qual estes foram criados. O modelo do NIST por ser de uma
instituicdo de padronizacdo ndo contempla as particularidades concernentes a cada
organizacdo. Ja a elaborada por Silva (2015) moldado de acordo com a realidade e

necessidades especificas da Justica Trabalhista Paraibana. A segunda diferenca é



gue em seu fluxo de decisdo para sanitizacdo o NIST ndo esclarece quais métodos

especificos deveram ser utilizados para sanitizacdo e em quais tipos de midias. O

modelo de Silva (2015) ja especifica os tipos de midias a serem encontrados e 0s

meétodos de sanitizacdo utilizados.

Ao adentrarmos as similaridades notamos que ambos os modelos possuem a

mesma preocupacdo com a midia e se esta sera reutilizada. Os dois modelos

atingem os seus objetivos, seja de um modo geral ou especifico.

Esses dois modelos sdo exemplos dos diferentes métodos utilizados para a

destruicdo de documentos digitais. E comum que cada pais tenha a sua, percebe-se

pelo quadro que sdo em maior parte provenientes da América do Norte.

QUADRO 1 — NORMAS DE ELIMINACAO

Pais Método Link
Austrélia ISM 6.2.92 | http://www.asd.gov.au/infosec/ism/index.htmhttp://www.asd.gov.au
/infosec/ism/index.htm
Canada CSEC https://www.cse-cst.gc.ca/en/system/files/pdf documents/itsg06-
ITSG-06 eng.pdfhttps://www.cse-
cst.gc.ca/en/system/files/pdf documents/itsg06-eng.pdf
Estados DoD http://www.dtic.mil/whs/directives/corres/pdf/522022m.pdf
Unidos da 5220.22-M
América
Estados AFSSI-5020 http://cryptome.org/afssi5020.htm
Unidos da
América
Estados AR 380-19 http://fas.org/irp/doddir/army/r380_19.pdf
Unidos da
América
E;tados NAVSO P- I http://fas.org/irp/doddir/navy/5239 26.htmhttp://fas.org/irp/doddir/
U:r:?glfcia 5239-26 navy/5239 26.htm
: http://fas.org/irp/doddir/navy/5239 26.htm
Estados NIST 800- http://csrc.nist.gov/publications/drafts/800-88-
Unidos da 88 revl/sp800_88 rl draft.pdf
América
Nova NZISM http://www.gcsb.govt.nz/assets/GCSB-Documents/NZISM-2011-
Zelandia Version-1.01.pdf

Fonte: Dados da pesquisa, 2015.
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E importante frisar que existem outras normas além das supracitadas, porém
devido a barreira linguistica encontrada tornou-se inviavel a descricdo das mesmas.
A exemplo da norma Russa na qual ndo foi encontrada outra versdo em outro idioma
além do russo. As normas foram concebidas para auxiliar o governo ou agéncias
governamentais a resguardar informacdes sigilosas através de diretrizes, manuais
ou politicas de seguranc¢a da informacdo. Em uma andlise dos seus objetivos nota-
se que estes em sua maioria sdo similares. Os cernes de suas preocupacdes estao
voltadas a evitar o acesso indevido a informacgdes, sejam governamentais ou de

terceiros.

ISM 6.2.92: O Manual de Seguranca da Informac&o do Governo Australiano
foi concebido para auxiliar as agéncias governamentais a proteger seus sistemas de

informacgdes e tecnologia da informacao e comunicacéo.

CSEC ITSG-06: Esta diretriz busca auxiliar as autoridades governamentais
de Tecnologia Da Informagédo do Canada na selecdo de métodos para preparar 0s
dispositivos de armazenamento eletrbnico para desclassificacdo, reutilizacdo ou

eliminacao.

DOD 522022M: O manual foi emitido em conformidade com o Programa
Nacional de Seguranca Industrial. Ele prescreve os requisitos, restricdes e outras
salvaguardas para prevenir a divulgacédo nao autorizada de informacgdes sigilosas.

AFSSI-5020: Esta instrucdo implementa o Programa de Seguranca da
Computacdo da Forca Aérea, abordando os requisitos na area da seguranca da
remanéncia. Especificamente essa instrucdo fornece: Uma discussdao sobre as
ameacas e vulnerabilidade associados a limpeza, sanitizacdo e destruicdo da midia,
Procedimentos para uma limpeza de midia e as restricdes para a reutilizacdo da
midia; Procedimentos para sanitizar a midia; E técnicas aprovadas para a destruicao

de midias, fitas e etc.



AR380-19: Este regulamento estabelece a politica de seguranca do sistema
de informacdo do exército. Prescreve a politica de seguranca do sistema de
informagdo para a protegdo de informagdes sigilosas ou nao classificadas,

armazenadas ou transmitidas através de um sistema de informacg&o automatizado.

NAVSO P-5239-26:Fornece métodos e procedimentos para evitar a
divulgacdo de informacdes sigilosas e / ou ndo classificadas para aqueles que o

acesso ndo esta autorizado.

NIST 800-88: O objetivo desta publicacdo especial € auxiliar na tomada de
decisdo quando existir a necessidade da midia ser eliminada, reutilizada ou deixara

a organizagao.
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NZISM: O objetivo deste manual é garantir que seja aplicada um

gerenciamento de riscos de seguranca cibernética dentro do governo.

A partir das normas vistas anteriormente é possivel identificar os métodos
utilizados no descarte. Para cada necessidade de descarte é possivel aplicar um
método. Estes métodos como por exemplo o de sobrescrita, implementadas por
diferentes ferramentas de software. Tais funcionalidades podem ser encontradas em
programas especificos ou até mesmo em antivirus como o Kaspersky. Os
programas especificos como DBAN, ErAce e o mais conhecido File Shredder sdo
gratuitos e podem possuir um Unico ou diversos métodos. Uma das maiores
vantagens € a liberdade em que o usuario tem de escolher qual método utilizar, mas
isso € viavel apenas enquanto o usuario possuir conhecimento sobre os métodos
existentes e qual se adequa a sua necessidade.

Por exemplo, caso o usuario deseje utilizar o File Shredder para sanitizar um
disco rigido, um conjunto de documentos ou um Unico documento, ele devera seguir
estes passos. Em um primeiro momento, € importante frisar que o software € gratuito
e nao oferece a escolha de um idioma. Isto pode gerar uma barreira linguistica para
0 usuario que ndo possua um conhecimento basico de Inglés. Apés a instalagéo e

inicializagdo do programa, o usuario podera escolher o método para sanitizar ao



clicar na opcdo Shredder Settings e em seguida na aba Algorithms. O método
padrdo é o DOD 5220-22.M, entretanto, existem outros como o de Guttman. Para
sanitizar € preciso selecionar o documento, pasta ou disco rigido. A sele¢do do
documento ou pasta pode ocorrer através do software ao clicar na op¢cao Add File(s)
ou Add Folder. Também é possivel selecionar o documento e o arrastar (Drag and
Drop) até que esteja posicionado sob a interface do software. Apds a selecao é
preciso clicar na opcdo Shred Files Now e confirmar o desejo de sanitizar o
documento ou pasta. Outra maneira é selecionar o item a ser sanitizado, clicar com
o botdo direito do mouse, procurar pela opcao File Shredder e por fim, selecionar a
opcdo Secure Delete Files. Por outro lado, a sanitizagdo de um disco rigido é viavel
exclusivamente através do software. E preciso selecionar a Opg&o Shred Free Disk
Space para em seguida determinar o disco e o método que sera utilizado.

A tomada de decisdo, deve ser acompanhada de um planejamento e de
procedimentos registrados. Estes sdo um dos maiores empecilhos para a utilizagéo
destes softwares em comparacdo aos de recuperacdo de documentos 0S quais
possuem interface intuitiva, e um Unico objetivo. Contudo com o devido treinamento
e estudo é possivel a insercdo desta pratica nas instituicbes, sejam estas publicas

ou privadas, regulando o uso dos documentos digitais e a sua confidencialidade.

4 CONSIDERACOES FINAIS

Em nosso cotidiano, aquele que detém mais informagdes consequentemente
irA se sobressair sobre 0s que ndo a possuem. Tornou-se comum nos depararmos
com noticias acerca de empresas semelhantes falirem enquanto outras prosperam.
Venda de informac0des privilegiadas. Aquisicdo de documentos pessoais de terceiros
para transacodes fraudulentas. O que torna tudo isso possivel séo as informacdes.

O arquivista enquanto profissional da informacé&o est4 acostumado a lidar com
as informagbes presentes nos documentos arquivisticos sob a sua posse, pois faz

parte da sua rotina ndo s6 resguardar, mas torna-las acessiveis. Entretanto, o



ingresso do documento arquivistico digital modifica este cenario, logo que, na visao
do autor, o arquivista passa a lidar com dois tipos de documentos. O primeiro, no
qual ele tem um maior controle e possui registros sobre quem o acessa ou o
modifica. E 0o segundo, um documento oculto para o arquivista no qual ele nao
conhece quem o criou, qual a finalidade de sua criacdo e quais 0s riscos que este
documento pode trazer para a sua entidade mantenedora. Com este artigo espera-
se disseminar 0 que vem a ser a sanitizagcdo de arquivos digitais no ambito da
arquivologia, discutir os métodos utilizados e ressaltar a necessidade de que a
seguranca da informacéo venha atuar em consonancia por todo o ciclo de vida do
documento arquivistico digital. Além de servir como estimulo para que o0s arquivistas

possam produzir novos trabalhos ou discutirem acerca da tematica.



DIGITAL RECORDS: Methods for a safe elimination

ABSTRACT

Following the computers popularity certain activities such as create digital records have become
common for both ordinary users and companies or government institutions. For the Archivists who
normally deals with common records, the creation of the records in the digital context has generated
plenty possibilities, among them, boosting their access and use. However, the inherent fragility of the
support and the way the digital record are deleted requires great care on the part of those who deal
with this because the incorrect elimination of the document makes recoverable for other purposes
besides their creation. Therefore, this article seeks to disseminate the methods, models and tools for
safe disposal of record in the digital context. The methods used on this article was the literature
review, the results show that existing methods are generic and are designed to specific needs and
suggest that the theme needs further study focused on the characteristics and peculiarities of archival

activity.

Keywords: Digital Record. Records Management. Sanitization. Security Information.



REFERENCIAS

AIR FORCE SYSTEM SECURITY (Estados Unidos da America). AIR FORCE
SYSTEM SECURITY INSTRUCTION 5020: Remanence Security. [S.l.: s.n.], 1996.
Disponivel em: <http://cryptome.org/afssi5020.htm>. Acesso em: 04 mar. 2015.

ARQUIVO NACIONAL (Brasil). Dicionario Brasileiro de Terminologia
Arquivistica. Rio de Janeiro, 2005. Disponivel em:
<http://www.portalan.arquivonacional.gov.br/Media/Dicion%20Term%20Arquiv.pdf>.
Acesso em: 04 mar. 2015.

AUSTRALIAN SIGNALS DIRECTORATE. Information Security Manual. 2015.
Disponivel em: <http://www.asd.gov.au/infosec/ism/index.htm>. Acesso em: 04 mar.
2015.

BEAL, Adriana. Seguranca da informacdao: Principios e Melhores Praticas para a
Protecdo dos Ativos de Informacéo nas Organizagfes. Sao Paulo: Atlas, 2008.

BELLOTTO, Heloisa Liberalli. Arquivos permanentes: tratamento documental.
FGV Editora, 2004

BERNARDES, leda Pimenta; DELATORRE, Hilda. GESTAO DOCUMENTAL
APLICADA. Sé&o Paulo: Arquivo Publico do Estado de S&o Paulo, 2008. Disponivel
em:
<http://www.arquivoestado.sp.gov.br/site/assets/publicacao/anexo/gestao_document
al_aplicada.pdf>. Acesso em: 05 ago. 2015

BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil.
Brasilia, DF: Senado Federal, 1988.

. Lein®8.159, de 8 de janeiro de 1991. Dispde sobre a politica nacional de
arquivos publicos e privados e d& outras providéncias. Diario Oficial da Republica
Federativa do Brasil. Brasilia, DF, 9 jan. 1991. Disponivel em:
<http://'www.planalto.gov.br/ccivil_03/leis/L8159.htm>. Acesso em: 04 mar. 2015.


http://www.arquivoestado.sp.gov.br/site/assets/publicacao/anexo/gestao_documental_aplicada.pdf
http://www.arquivoestado.sp.gov.br/site/assets/publicacao/anexo/gestao_documental_aplicada.pdf

COMMUNICATIONS SECURITY ESTABELISHMENT. IT Security

Guidance: Clearing and Declassifying Eletronic Data Storage Devices, 2006.
Disponivel em: < https://www.cse-cst.gc.ca/en/system/files/pdf _documents/itsg06-
eng.pdf >. Acesso em: 04 mar. 2015.

CONSELHO NACIONAL DE ARQUIVOS (CONARQ). E-ARQ Brasil: Modelo de
Requisitos para Sistemas Informatizados de Gestao Arquivistico de Documentos.
Rio de Janeiro:  [s.n.], 2011. Disponivel em:
<http://www.documentoseletronicos.arquivonacional.gov.br/media/e-arg-brasil-2011-
corrigido.pdf >. Acesso em: 04 mar. 2015.

DBAN. Disponivel em: http://www.dban.org/download Acesso em: 04/03/15.

DEPARTMENT OF THE NAVY (Estados Unidos da America). NAVAL
INFORMATION SYSTEMS MANAGEMENT CENTER: NAVSO P-5239-26.
WASHINGTON, D.C: [s.n.], 1993. Disponivel em:
<http://fas.org/irp/doddir/navy/5239 26.htm>.  Acesso em: 04 mar. 2015.

DURANTI, Luciana. Rumo a uma teoria arquivistica de preservacao digital: as
descobertas conceituais do Projeto InterPARES. Arquivo & Administracado. Rio de
Janeiro: Associacao dos Arquivistas Brasileiros, v. 4, n. 1, p. 5-18, 2005.

ECHER, Isabel Cristina. A revisao de literatura na construcéo do trabalho

cientifico. Revista gaucha de enfermagem. Porto Alegre. Vol. 22, n. 2 (jul. 2001),
p. 5-20, 2001.Disponivel em: http://www.lume.ufrgs.br/handle/10183/23470. Acesso
em: 13 de Jan. 2016.

ERACE. erase hard drive, wipe hdd. Disponivel em:
http://sourceforge.net/projects/erace/ Acesso em: 04/03/15

EUROPEAN COMMISSION. Exigences types pour la maitrise de I’archivage
électronique, 2008.

Disponivel em :<http://www.archivesdefrance.culture.gouv.fr/static/2094>. Acesso
em: 05 ago.2015.

FEDERATION RUSSIAN. GOST 50739-95: Computers technique, Information
protection against unauthorised access to information, General technical


http://www.dban.org/download
http://www.lume.ufrgs.br/handle/10183/23470
http://sourceforge.net/projects/erace/
http://www.archivesdefrance.culture.gouv.fr/static/2094

requirements, 1995. Disponivel em:
<http://protect.gost.ru/document.aspx?control=7&id=134268>. Acesso em: 04 mar.
2015.

FILESHREDDER. Disponivel: http://www.fileshredder.org/ Acesso em: 04/03/15.

FINSLAB. A Eliminacédo de Dados, 2015. Disponivel em:
<http://finslab.com/enciclopedia/letra-a/a-eliminacao-de-dados.php>. Acesso em: 04
mar. 2015.

FISHER, Tim. Data Sanitization Methods. [20157?]. Disponivel em:
<http://pcsupport.about.com/od/toolsofthetrade/g/data-sanitization-method.htm>.
Acesso em: 04 mar. 2015.

FISHER, Tim. HMG IS5, [20157?]. Disponivel em:
<http://pcsupport.about.com/od/termshm/g/hmg-is5.htm>. Acesso em: 04 mar. 2015.

GOVERNMENT COMMUNICATIONS SECURITY BUREAU (Nova Zelandia). . New
Zeland Information Security: Manual. Nova Zelandia: [s.n.], 2011. Disponivel em:
<http://www.gcsb.govt.nz/assets/GCSB-Documents/NZISM-2011-Version-1.01.pdf>.
Acesso em: 04 mar. 2015.

HEADQUARTERS DEPARTMENT OF THE ARMY. Information Systems Security.
Washington: [s.n.], 1998. Disponivel em:
<http://fas.org/irp/doddir/army/r380_19.pdf>. Acesso em: 04 mar. 2015.

INDOLFO, Ana Celeste. Gestdo de documentos: uma renovacao epistemologica no
universo da arquivologia. Arquivistica. net, Rio de Janeiro, v. 3, n. 2, p. 28 - 60,
2007. Disponivel

em: <http://www.brapci.inf.br/_repositorio/2011/06/pdf 59336b505e_0003553.pdf> .
Acesso em: 05 ago. 2015.

INTERNATIONAL RESEARCH ON PERMANENT AUTHENTIC RECORDS IN
ELECTRONIC SYSTEMS (INTERPARES). Terminology Database, [2015]
Disponivel em:

<http://www.interpares.org/ip3/ip3_terminology db.cfm?team=4&status=glossary>.
Acesso em: 05 ago. 2015



http://www.fileshredder.org/
http://www.brapci.inf.br/_repositorio/2011/06/pdf_59336b505e_0003553.pdf
http://www.interpares.org/ip3/ip3_terminology_db.cfm?team=4&status=glossary

JARDIM, José Maria. O conceito e a préatica de gestdo de documentos. Acervo, Rio
de Janeiro, v. 2, n. 2, p. 36 - 43, 1987. Disponivel em:

< http://arquivar.com.br/site/wp-content/uploads/2007/09/0O-Conceito-e-a-Pratica-de-
Gestao-de-Documentos.pdf> Acesso em: 05 ago. 2015

KASPERSKY LAB. Disponivel em: <http://brazil.kaspersky.com/downloads/versoes-
de-teste/productos-para-usuarios-domesticos Acesso em: 04/03/15.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Guidelines for
Media Sanitization: Recommendations of the National Institute of Standards and
Technology Special Publication Draft 800-88r1. Maryland: U.S Government Printing
Office, 2014. Disponivel em: <http://csrc.nist.gov/publications/drafts/800-88-
revl/sp800_88 rl draft.pdf>. Acesso em: 04 mar. 2015.

OLIVEIRA, Ronaldo Dias. Guardar documentos é tdo importante quanto pagar
impostos. Disponivel em: < http://www.contabeis.com.br/noticias/18362/quardar-
documentos-e-tao-importante-quanto-pagar-impostos/> Acesso em: 15 nov.2015.

ORGANIZACION INTERNACIONAL DE NORMALIZACION. Norma Internacional
ISO 15489-1. Ginebra: ISO, 2001. Disponivel em: <
http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-
internacional/GEStexto1(CS).pdf>. Acesso em 04 mar. 2015.

PAES, Marilena Leite. Arquivo: teoria e pratica. 3. ed. Rio de Janeiro: FGV Editora,
1997. Disponivel em: <http://pcsupport.about.com/od/termshm/g/hmg-is5.htm>.
Acesso em: 10 mar. 2015

PODHRADSKY, Ashley L.; STREFF, Kevin. Testing Data Sanitization Practices of
Retired Drives with The Digital Forensics Data Recovery Project. Journal of
Information Privacy and Security, v.7, n. 3, p. 46-63, 2011. Disponivel em:
<http://www.tandfonline.com/doi/abs/10.1080/15536548.2011.10855917> Acesso
em: 03 de nov.2015

QUEIROZ, Claudemir; Vargas, Raffael. Investigacéo e Pericia Forense
Computacional. Brasport. Rio de Janeiro, 2010.


http://arquivar.com.br/site/wp-content/uploads/2007/09/O-Conceito-e-a-Pratica-de-Gestao-de-Documentos.pdf
http://arquivar.com.br/site/wp-content/uploads/2007/09/O-Conceito-e-a-Pratica-de-Gestao-de-Documentos.pdf
http://brazil.kaspersky.com/downloads/versoes-de-teste/productos-para-usuarios-domesticos
http://brazil.kaspersky.com/downloads/versoes-de-teste/productos-para-usuarios-domesticos
http://www.contabeis.com.br/noticias/18362/guardar-documentos-e-tao-importante-quanto-pagar-impostos/
http://www.contabeis.com.br/noticias/18362/guardar-documentos-e-tao-importante-quanto-pagar-impostos/
http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/GEStexto1(CS).pdf
http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/GEStexto1(CS).pdf
http://www.tandfonline.com/doi/abs/10.1080/15536548.2011.10855917

RODRIGUES, Ana Marcia Lutterbach. A teoria dos arquivos e a gestédo de
documentos. Perspectivas em Ciéncia da Informacéo, Belo Horizonte, v. 11, n. 1,
2006. Paginacéo irregular.  Disponivel em:

< http://www.scielo.br/pdf/pci/v11inl/v11in1a09>. Acesso em: 05 ago. 2015

RONDINELLI, Rosely Curi. O conceito de documento arquivistico frente a
realidade digital: uma revisitacdo necessaria, 2011, 270f. 2011. Tese de
Doutorado. Tese (Doutorado em Ciéncia da Informagao) —Instituto de Arte e
Comunicacéao Social, Universidade Federal Fluminense, Niteroi.

SANTOS, Vanderlei Batista dos; INNARELLI, Humberto Celeste; SOUSA, Renato
Tarciso Barbosa de. Arquivistica Temas Contemporaneos: classificacao,
preservacgao digital, gestdo do conhecimento. 2. ed. Distrito Federal: SENAC, 2008
p.223

SILVA, Silvio Lucas da. O DESCARTE SEGURO DE DOCUMENTOS
ARQUIVISTICOS EM SUPORTE DIGITAL: um estudo de caso na Justica
Trabalhista Paraibana. 2015. 118 f. Dissertacao (Mestrado em Ciéncia da
Informacao) - Centro de Ciéncias Sociais Aplicadas, Universidade Federal da
Paraiba, Jodo Pessoa, 2015.

THE FEDERAL OFFICE FOR INFORMATION SECURITY (Alemanha). BSI-
Standards, [20157?]. Disponivel em:
<https://www.bsi.bund.de/EN/Publications/BSIStandards/standards.html>. Acesso
em: 04 mar. 2015.

UNITED STATES DEPARTMENT OF DEFENSE. DoD 5220.22-M. 2006. Disponivel
em: <http://www.dtic.mil/whs/directives/corres/pdf/522022m.pdf>. Acesso em: 04
mar. 2015.

WIKIBOOKS CONTRIBUTORS. Fundamentals of Information Systems
Security/Access Control Systems, 2015. Disponivel em:
<http://en.wikibooks.org/w/index.php?titte=Fundamentals_of_Information_Systems_S
ecurity/Access_Control_Systems&oldid=2758750>. Acesso em: 10 mar. 2015.


http://www.scielo.br/pdf/pci/v11n1/v11n1a09

